B® Microsoft 365

Beépitett biztonsag az ugyfelek
bizalmanak megorzéséert




2020.
aprilis

Beépitett biztonsag az tigyfelek bizalmanak megdrzéséert

A biztonsagra értékként tekinto vallalati
kultara kialakitasa agazattol és cégmeérettol
fiiggetleniil fontos feladat. Am ha a legtébb

kis- és kozépvallalathoz hasonl6an cége nem
rendelkezik sajat IT-biztonsagi csapattal, akkor
nehézségeket okozhat az egyes technoldgiak
biztonsagi szolgaltatasainak és az Onre harulé
feladatoknak a megértése, nem beszélve a
megfelel6 biztonsagi megoldas kivalasztasarol.
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A biztonsag megteremtéséhez kapcsolodo feladatok listaja hosszu:

At kell gondolni, hogy a mar meglévé iranyelvek, technolégiak
és emberek képesek-e a szervezet, illetve az Ugyfelek
biztonsagi igényeinek veszélyeztetése nélkil gondoskodni

a zokkendmentes kommunikaciorol és egytttmukodésrol.

Az adatbiztonsagi szabalyzatnak egyértelmUen bizonyitania
kell az Gigyfelek szamara a cég adatbiztonsaggal kapcsolatos
elkotelezettségét, kilonosen az alkalmazottak, beszalliték,
partnerek, eszkdz6k, adatok és szoftvermegoldasok terén
bekovetkezo valtozasok esetén.

Meg kell ismerni a cég altal a kommunikacidhoz
és egylttmikodéshez hasznalt megoldasok biztonsagi
képességeit.

A biztonsag kiemelten fontos a bizalmas dokumentumokkal
végzett munka soran, de a fajltarold rendszer tulzott
Osszetettsége fokozottan noveli a kockazatot és csokkenti

a csapat hatékonysagat.

Miutan az 6sszes fenti pontot ellenérizte, gondoskodnia

kell rola, hogy a biztonsagi intézkedések a vallalattal
és a folyamatokkal egyiitt fejlddhessenek.

Szerencsére mar elérhetdek beépitett biztonsagi

képességeket kinalo egytittmikodési eszkozok,
mint példaul a Microsoft 365.
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Szamos kisvallalat
tulajdonosaval beszélgettem,
és sokuk azt mondja: »Tul kicsik
vagyunk mi egy hackernek.«
A valdsag azonban az, hogy
meérettol fuggetlenul minden
vallalkozas celpont lehet,

akar egy otfos startuprol, egy
50 fos kisvallalatrol vagy egy
500 munkatarsat foglalkoztato
globalis vallalatrol van szo.”

William Peteroy
technologiai igazgato
Gigamon

A kkv-tulajdonosok 74%-a ugy gondolja, nem
valdszind, hogy biztonsagi tamadas érné céegiiket -
ezzel szemben az adatbiztonsagi incidensek 43%-a
a kisvallalatokat érinti.*

1 A biztonsag allapota a kis- és kdzépvallalatoknal”, Microsoft, 2019.



https://clouddamcdnprodep.azureedge.net/asm/2318241/Original
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Biztonsagi tippek és eszkozok

A Forrester felmérése alapjan ha minden anyagot egy
helyen, a felhében tarol a Microsoft 365 részét képezd
Microsoft Teamsben, ezzel 14,6%-kal csokkentheti a csapatai
allasidejét, és hatékonyabban gondoskodhat a biztonsagrol
és a megfeleldségrol.2

A Microsoft 365 néhany, adatbiztonsaggal és -megosztassal
kapcsolatos bevalt modszer, iranyelv és engedély 6tvozésével
megfelel6 tamogatast nyudjthat a munkatarsaknak a

hatékony egyuttmukddésben és az tigyfeleknek tortend
értékteremtésben. Az ligyfelek adatainak védelme kiemelten
fontos a bizalmuk elnyerésében és megdrzésében. Ez nemcsak
szukségszer( az Uzleti vezetOk szamara, hanem potencialis
versenyeldnyt is jelenthet masokkal szemben.

2 The Total Economic Impact™ of Microsoft Teams”, Forrester, 2019.



https://www.microsoft.com/microsoft-365/blog/wp-content/uploads/sites/2/2019/04/Total-Economic-Impact-Microsoft-Teams.pdf
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A kaliforniai Santa Claraban talalhato, haldzati és biztonsagi
technoldgiakkal foglalkozd Gigamon szamara az intelligens
és atfogod biztonsagi megoldasok a cég muikodési céljainak
és termékkinalatanak szerves részét képezik. William Peteroy,
a Gigamon mUszaki igazgatdja és kiberbiztonsagi szakértdje
az alabbi négy lépést javasolja cége és az ligyfelek adatainak
biztonsagos kezeléséhez:

A tdmadasok kockazatanak csokkentése érdekében
tobbfaktoros hitelesitést kell alkalmazni minden lehetséges
felhasznalo és fiok esetén.

Minden, a rendszerekhez hozzaféréssel rendelkezé
felhasznaldra és eszkdzre szabalyzatokat és engedélyeket
kell alkalmazni, beleértve a szerz6déses partnereket is, féleg,
ha csak ideiglenes hozzaférést kapnak.

Meg kell vizsgalni az alkalmazni kivant felhdszolgaltatd
biztonsagi szolgaltatasait, illetve egyeztetni kell a szolgaltato
és cége biztonsaggal kapcsolatos felel6sségeit és teendoit.

Ha engedélyezett a munkatarsak szamara a sajat eszk6zok
(pl. mobiltelefonok) hasznalata, akkor ki kell dolgozni az ilyen
eszk6zok adatokhoz vald hozzaférését felligyel szabalyzatot.
Nyilvan kell tartani minden, a rendszerek eléréséhez hasznalt
eszkozt, és hozzaférés-szabalyozasi szoftvert kell telepiteni

a biztonsagi szabalyzatnak valo megfelelés érdekében.

A Microsoft Security Assessment segitségével gyorsan
felmeérheti, hogy cége megfelel6 veédelemmel rendelkezik-e
a kiberbiztonsagi fenyegetésekkel szemben, illetve
javaslatokat kaphat a biztonsagi helyzet javitasahoz.



https://discover.office.com/cyber-security-assessment-to-protect-your-business/
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A biztonsag fokozasa
a Microsoft 365 segitségevel

Ha a hatékony egylttmUkodési eszkdzdket szigoru
adatbiztonsagi gyakorlatokkal 6tv6zi, az eredmény lenylg6z6
lesz. Csokkentheti a kockazatokat, nagyobb értéket teremthet,
fokozhatja az ligyfelek bizalmat, és ndvelheti az esélyét annak,
hogy vallalkozasa sikertorténetet irjon.

Cége fejlddése soran szamos kiberbiztonsagi fenyegetéssel

kell szembenéznie, am ezeket konnyedén elharithatja, ha a
biztonsagot helyezi az egylttmikodés kdzpéppontjaba. Tudja
meg, hogyan valosithatja meg mindezt, és hogyan gondoskodhat
a vallalati és Ggyféladatok nagyobb biztonsagarol.

Kapcsolatfelvétel

Tovabbi informacié a Microsoft 365
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